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                     ใบความรู้ท่ี 15 เรื่อง การติดตัง้ซอฟตแ์วรจ์ากอินเทอรเ์น็ต 
     
     
 
 
 
 
 
   1.     อนัตรายจากการติดตัง้ซอฟตแ์วร ์
 
  การตดิตัง้ซอฟตแ์วรท์ีอ่ยูบ่นอนิเทอรเ์น็ตมาลงบนเครื่องคอมพวิเตอร ์มกัพบโปรแกรมทีเ่รยีกว่า 
มลัแวร ์(Malicious  Software : Malware) ซึง่เป็นเครื่องมอืส าหรบัการก่อปัญหาอาชญากรรมทางอนิเทอรเ์น็ต 
ทีแ่ฝงมากบัซอฟตแ์วรท์ีต่ดิตัง้ โดยมลัแวรท์ีพ่บในปัจจุบนัมหีลายประเภท 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

     การตดิตัง้ซอฟตแ์วรจ์ากอนิเทอรเ์น็ตเป็นการตดิตัง้โปรแกรมหรอื
ชุดค าสัง่โดยการน าซอฟตแ์วรท์ีอ่ยู่บนอนิเทอรเ์น็ตมาตดิตัง้บนอุปกรณ์
เทคโนโลย ี ซึง่ในบางครัง้อาจท าใหอุ้ปกรณ์เทคโนโลยนีัน้เกดิ 
ความเสยีหายได ้
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1. ไวรสัคอมพิวเตอร ์(Computer  Virus) 
   เป็นโปรแกรมทีเ่ขยีนขึน้เพือ่ขดัขวาง การท างาน
ของคอมพวิเตอร ์ท าใหผู้ใ้ชง้านเกดิความร าคาญ 
ก่อใหเ้กดิความเสยีหายต่อขอ้มลูหรอืระบบการ
ท างานของคอมพวิเตอรโ์ดยไวรสัคอมพวิเตอร์ 
มกัตดิมากบัไฟลง์านต่าง ๆ และจะท างานเมือ่ 
มกีารเปิดใชง้านไฟลน์ัน้ขึน้มา 

2. หนอนอินเทอรเ์น็ต หรือ วอรม์ (Worm) 
   เป็นโปรแกรมอนัตรายทีใ่ชว้ธิหีาจุดอ่อนของ
ระบบรกัษาความปลอดภยั แลว้แพร่กระจายไปสู่
คอมพวิเตอรเ์ครื่องอื่น ๆ ในระบบเครอืขา่ยไดด้ว้ย
ตนเองอยา่งรวดเรว็ ท าใหค้อมพวิเตอรแ์ละระบบ
เครอืขา่ยเกดิความเสยีหายทีรุ่นแรง 

3. โปรแกรมดกัจบัข้อมูล หรือสปายเวร ์
(Spyware) 
   เป็นโปรแกรมทีแ่อบขโมยขอ้มลูของผูใ้ชร้ะหว่าง
ใชง้านคอมพวิเตอร ์เพื่อน าไปใชแ้สวงหา
ผลประโยชน์ต่าง ๆ เช่น เกบ็ขอ้มลูพฤตกิรรมการ
ใชง้านอนิเทอรเ์น็ต เพือ่น าไปใชใ้นการโฆษณา 

4. โปรแกรมโฆษณา หรือ แอด็แวร ์
   (Advertising Supported Software: 
Adware) 
   เป็นโปรแกรมทีแ่ฝงมากบัโปรแกรมทัว่ไป  
ท าหน้าทีแ่สดงโฆษณาอยา่งต่อเน่ืองหรอืดาวน์
โหลดโฆษณาอตัโนมตั ิก่อใหเ้กดิความร าคาญแก่
ผูใ้ช ้

5. โปรแกรมเรียกค่าไถ่ (Ransomeware) 
    เป็นโปรแกรมทีข่ดัขวางการเขา้ถงึไฟลข์อ้มูล
ภายในอุปกรณ์เทคโนโลยดีว้ยการเขา้รหสัจนกว่า
ผูใ้ชจ้ะจ่ายเงนิใหผู้เ้รยีกค่าไถ่จงึจะไดร้บัรหสัผา่น
เพือ่เขา้ใชง้านไฟลด์งักล่าว 

6. ม้าโทรจนั (Trojan Horse) 
   เป็นโปรแกรมทีห่ลอกลวงผูใ้ชใ้หต้ดิตัง้และ
เรยีกใชง้าน แต่เมื่อเรยีกใชง้านแลว้จะเริม่ท างาน
เพือ่สรา้งปัญหาตามทีผู่เ้ขยีนก าหนด เช่น ลกัลอบ
สง่ออกขอ้มลูสว่นตวัของผูใ้ชง้าน ท าลายระบบ 
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   2.     แนวทางในการตรวจสอบและป้องกนัมลัแวร ์
 
 1) สงัเกตความเรว็ของอุปกรณ์เทคโนโลย ี 2) ตรวจสอบความเรว็ของเครอืขา่ย      
           อนิเทอรเ์น็ต 
 
 
 3) สงัเกตความผดิปกตใินการใชง้าน  4) เรยีกใชง้านโปรแกรมตรวจจบัมลัแวร์ 

 


